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NOVAFCSH

FACULDADE DE CIENCAS SOCAE E HUMANAS
UHIVCRSIODADC HOWA DC LESBOA

Politica de Alojamentos Web para as Unidades de Investigagao da NOVA FCSH

DEFINICOES E ABREVIATURAS

e NOVA FCSH — Faculdade de Ciéncias Sociais e Humanas da Universidade NOVA de Lisboa.
e DITD — Divisao de Informdtica e Transformacao Digital da NOVA FCSH.

e NDDI - Nucleo de Desenvolvimento Digital da Investigacdo da NOVA FCSH, parte da DITD.
e Ul - Unidade de Investigacao

e Data center — Centro de Dados da NOVA FCSH.

e Site —sitio web, aplicacdo web ou outra plataforma digital disponibilizada via internet.

ENQUADRAMENTO E OBJETIVO

A NOVA FCSH disponibiliza o alojamento, no seu data center, de sites produzidos pelas Uls no
ambito da sua atividade cientifica ou institucional, por via da DITD. O data center dispée de um
espaco de armazenamento reforcado e uma politica de backups ativa e segura, que permitem dar
suporte e sustentabilidade aos recursos digitais das Uls, dos seus investigadores e projetos.

A par do alojamento, o NDDI fornece as Uls um conjunto de guidelines para a integracao dos sites
e respetiva informagdo em plataformas, formatos de dados e protocolos standard da comunidade
cientifica.

Este documento tem como propdsito estabelecer uma politica que defina os objetivos, obrigaces
e deveres, tanto por parte da NOVA FCSH como das Uls, no ambito dos alojamentos web.
Complementarmente, o Procedimento operacional para o Alojamento de Sites e o Regulamento
do Alojamento de Sites estipulam detalhadamente quer os procedimentos a tomar para alojar

sites, quer as regras inerentes ao alojamento de sites no data center.

QUEM PODE SOLICITAR?

Todas as Uls da NOVA FCSH e os investigadores/docentes coordenadores de projetos podem
solicitar a DITD o alojamento de sites desde que cumpram os requisitos dos respetivos
Procedimento Operacional e Regulamento e que o pedido se enquadre no ambito descrito

anteriormente. As Uls devem consultar o NDDI para uma analise preliminar de quais serdo as
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caracteristicas e requisitos do alojamento pedido e assim orientar de forma mais eficiente o

processo.

O QUE E 0 ALOJAMENTO WEB?

O alojamento web é a infraestrutura informatica, assim como os processos necessarios a sua
operacionalizagdo e manutenc¢ado, que permitem a publicacao de ficheiros e conteddos de sites na

Internet, de forma que a comunidade possa aceder aos mesmos.

INFRAESTRUTURA DE ALOJAMENTO WEB DE RESPONSABILIDADE PARTILHADA

O alojamento de sites faz-se numa infraestrutura de servidores virtuais de responsabilidade
partilhada pela NOVA FCSH e por toda a sua comunidade, incluindo as Uls, nas condi¢Ges a seguir
descritas.

Os recursos de hardware sdo colocados ao servico do conjunto dos sites alojados, de forma a
otimizar a performance de cada site em funcdo dos seus requisitos especificos.

O alojamento em servidores virtuais partilhados é custeado pela NOVA FCSH. No entanto, quando
o site ndo puder, pelos seus requisitos, ser alojado num servidor partilhado com outros sites,
exigindo uma maquina virtual dedicada, a Ul ou projeto devera colaborar no investimento
adicional necessario para reforgar a capacidade da infraestrutura e acomodar o novo servidor
virtual. O valor sera calculado tendo em conta os recursos solicitados e a necessidade especifica
de reforgo.

O conceito de responsabilidade partilhada implica também que os servidores fisicos, mesmo que
adquiridos por uma Ul ou projeto, sejam integrados na infraestrutura de virtualizagdo, sendo
criados um ou mais servidores virtuais para a Ul/projeto, em funcdo dos requisitos do site,
libertando-a assim da responsabilidade de manutencdo do hardware e integrando os recursos do
servidor.

A infraestrutura disponibilizada a um determinado site nunca podera comprometer os objetivos
globais do alojamento web da NOVA FCSH, permitindo a Ul ou projeto a prossecucdo dos seus
objetivos especificos, dentro dos limites indicados anteriormente. Caso os sites venham a ser
alterados de modo que implique novos requisitos ao nivel da infraestrutura, os mesmos devem
ser novamente analisados. Os acessos concedidos obedecerdo a uma politica de seguranca e

sustentabilidade da infraestrutura assente nos principios de: menor privilégio possivel; menor
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conhecimento possivel; menor necessidade de uso. Quer isto dizer que serao disponibilizados os
acessos estritamente necessdrios a prossecucao dos objetivos apresentados pela Ul ou pelo

projeto.

MODALIDADES DE ALOJAMENTO

A NOVA FCSH disponibiliza as Uls o alojamento nas seguintes formas:

1. Alojamento web na Fabrica de sites WordPress
Esta modalidade é aconselhada para a maioria dos sites, pois liberta a Ul ou projeto da
responsabilidade de atualizagdo do software de gestdo de contetdos (CMS) e garante ao
site alojado um elevado padrdo de seguranca, em ambiente Wordpress controlado pela
DITD;

2. Alojamento web em servidor virtual partilhado
Trata-se do alojamento de um site com uma tecnologia ou CMS solicitado pelo
requerente, especialmente instalado para aquele site, mas num servidor partilhado com
outros sites;

3. Alojamento em servidor virtual dedicado
Em casos de excecional complexidade do site e apds parecer positivo da DITD, este tipo
de alojamento implica a participa¢do do requerente (Ul ou projeto) no custeamento de
uma parcela do investimento na infraestrutura;

4. Alojamento de servidor fisico
E possivel, em casos excecionais e apenas apds parecer positivo da DITD. Este tipo de
alojamento implica a integragdo do novo servidor na infraestrutura de virtualizagdo do

data center da NOVA FCSH.

O alojamento através das formas especificadas nos pontos 1, 2 e 3 dependerd do tipo de
infraestrutura/servico que deve ser concedido ao site que se pretende alojar. Esta escolha deverd
ter em conta os objetivos e caracteristicas técnicas do site alojado, critérios de sustentabilidade e
preservacdo digital, assim como a gestdo global da infraestrutura informatica, devendo derivar de
um didlogo entre o requerente e a DITD.

O data center dispde dos requisitos standard para o alojamento de servidores fisicos (ponto 4),

sendo o seu correto funcionamento da responsabilidade da DITD. Para usufruirem das condi¢Ges
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proporcionadas pela NOVA FCSH, os servidores em causa tém de cumprir as especificacdes fisicas
e técnicas do data center.

Para os pontos 3 e 4, a DITD assegura as ligacdes fisicas e ldgicas do servidor ao exterior e a outros
servidores, que forem solicitadas pela Ul, desde que ndo ponham em causa as regras de seguranga

estabelecidas.

ALOJAMENTO NO EXTERIOR

As Uls poderao recorrer a uma infraestrutura externa, mas, nesse caso, a NOVA FCSH fica isenta
de qualquer responsabilidade sobre o alojamento, conforme detalhado no Procedimento dos
Alojamentos Web. Além disso, as Uls devem, nos seus planos de alojamentos externos, ter em
conta a eventual migracdo para um alojamento na NOVA FCSH, sendo responsaveis pela

exequibilidade técnica da mesma e pelos respetivos custos.

DomiNIO FCSH (FCSH.UNL.PT)

e (s sites que sejam alojados na infraestrutura de alojamento web de responsabilidade
partilhada da NOVA FCSH terdo associado o seguinte dominio: nomedosite.fcsh.unl.pt.

e Nao serdo atribuidos dominios na hierarquia fcsh.unl.pt a sites alojados ou a alojar numa
infraestrutura externa a NOVA FCSH.

e No caso de sites alojados na infraestrutura da NOVA FCSH a que seja atribuido um
dominio externo a NOVA FCSH, esta gestdo de dominio terd de ser adquirida junto de um
fornecedor de servigos de DNS externo; a DITD declina qualquer responsabilidade quanto

a esta aquisicao e correspondentes renovagoes.

SUPORTE APLICACIONAL POR TERCEIROS

Cabe a Ul ou projeto a resolugdo de todos os problemas aplicacionais que surjam nos sites, assim
como as respetivas atualizagdes. No entanto, e tal como exposto no Regulamento do Alojamento
de Sites, no caso de o requerente ndo dispor de uma equipa técnica capaz de resolver tais
problemas, a DITD pode aconselhar e estabelecer um primeiro contacto com empresas

especializadas na gestdo de sites e CMS, com as quais a Ul ou projeto podera dialogar no sentido
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de contratualizar a resolucdo do problema ou atualizacdo aplicacional. A Ul ou projeto deverd

suportar os custos associados.

DEVERES DA NOVA FCSH

A NOVA FCSH fornece o servico de alojamento aos sites das Uls e projetos, desde que
cumpram os requisitos técnicos, apds consulta ao NDDI e parecer positivo por parte da
DITD, de forma a garantir o seu bom funcionamento, longevidade e seguranca.

Cabe a NOVA FCSH efetuar backups regulares dos servidores virtuais alojados na
infraestrutura de alojamento web e adotar boas praticas de seguranca.

Cabe a NOVA FCSH planificar a infraestrutura de forma a salvaguardar a escalabilidade
dos seus recursos, em funcdo das necessidades quer dos servicos quer das Uls, assim
como implementar o reforco e manutencao regulares do seu hardware e suporte de rede.
Cabe a DITD, através do NDDI, elaborar recomendacbes e sugestbes para a
implementacdo de um pensamento estratégico para a preservagdo digital,
sustentabilidade e interoperabilidade, estando disponivel para dialogar e ajudar as Uls
nessa definicdo e planificagao.

Cabe também a DITD, através do NDDI, aconselhar as Uls quanto as op¢des tecnoldgicas
e de arquitetura de dados a tomar face aos seus objetivos, com o fim de maximizar as
propriedades referidas no ponto anterior e, com elas, a visibilidade do futuro site, ndo so
na internet como em redes internacionais de pesquisa de dados cientificos. O NDDI deve
também aconselhar sobre boas préticas de seguranga e de economia de recursos.

A DITD podera dar apoio aplicacional limitado a resolucdo de pequenos erros e falhas que
ndo impliquem um esforco de desenvolvimento significativo ou recurso a empresas
especializadas. No entanto, a responsabilidade de resolver ou analisar em profundidade

a situacdo sera sempre da Ul, através do responsavel técnico.

DEVERES DAS Uls
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periodo de disponibilizacdo dos mesmos apds o fim dos financiamentos que estiveram na
sua origem, nos casos em que isso se verificar. Este compromisso deve articular-se com
uma politica de repositério de dados de investigacao, a definir pela Fundacdo para a
Ciéncia e a Tecnologia.

A manutencdo, atualizacdo e gestdo aplicacional' dos sites serd sempre da
responsabilidade das Uls. A DITD pode dar apoio para a resolucdo de problemas de
conetividade de forma ndo urgente, exceto se a falha ou problema for da
responsabilidade da DITD.

Problemas de formatacdo/funcionalidade dos sites decorrentes de atualizagdes sdo da
responsabilidade das Uls. Se for preciso tempo de desenvolvimento para a resolucao
destes problemas e apds parecer positivo da DITD, o mesmo pode ser encomendado a
empresa externa que presta assisténcia ao data center da NOVA FCSH, ou a outras
empresas especializadas, mediante orcamento e pagamento pelas Uls.

Os sites das Uls com conteudo cientifico estruturado devem ter como um dos seus
objetivos, se a sua natureza o permitir e respeitando os requisitos técnicos indicados pela
NOVA FCSH, a integracao dos seus meta-dados cientificos com a Infraestrutura ROSSIO.
A planificacdo e criacdo destes sites deve ter em conta as recomendacgbes, para a
organizacao e preservacao de dados cientificos dos projetos, elaboradas pelo NDDI e
disponiveis na Intranet, secgdo Informatica.

As Uls devem prever nos seus orgamentos anuais e planos de atividades uma afetacdo de
recursos essencial para fazer face ao que considerem que se enquadre neste documento,
sendo primordial a existéncia de um pensamento estratégico relativo a preservacgao
digital, sustentabilidade e interoperabilidade de dados e aplicagdes do seu trabalho

cientifico.

1 Aqui estdo inseridos todos os elementos que digam respeito aos conteudos aplicacionais do alojamento,
como CMS, bases de dados, ficheiros, funcionalidades adicionais (como plugins ou temas), assim como
atualiza¢des de seguranca ou de versdo dos mesmos contetdos.
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